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Introduccion

Hoy en dia, la mayor parte de informacion dentro de una empresa se maneja
mediante sistemas de Tl que facilitan el procesamiento y almacenamiento de datos. El
uso de tecnologias brinda muchas ventajas al trabajador de la empresa al momento de
administrar su informacion, realizando sus actividades con mas eficiencia. Sin embargo,
cada dia surgen nuevas amenazas de Tl que puedan vulnerar esta informacion a través
de ataques cibernéticos como virus o robos. Por lo que es importante que las empresas
garanticen la seguridad e integridad de su informacién a través de politicas de TI, ya que

podria ser muy importante para la toma de decisiones en un futuro.

Usualmente, las empresas cuentan con un departamento de Tl que se encarga
de desarrollar las politicas de Tl que rigen el acceso y utilizacion de la informacion,
hardware, software y redes. El objetivo de las politicas es establecer los lineamientos a
seguir para la seguridad y proteccion de los equipos, informacién, sistemas y servicios
para los trabajadores de la organizacion. (www.seguro.de.com, 2019) Las politicas de Tl
son importantes dentro de la organizacion para evitar cualquier tipo de pérdida, robo o
mal uso de la informacion que perjudicaria crucialmente a la empresa. La informacion
constituye uno de los recursos principales para la organizacion, siendo esencial para la
gestion de proyectos, el planteamiento de objetivos y la toma de decisiones dentro de los

procesos de la empresa.

Por lo tanto, el propésito de este trabajo es analizar cdmo una empresa que fabrica
bebidas realiza el cumplimiento y seguimiento de las politicas que van dirigidas a la
proteccion y seguridad de la informacién dentro del area de produccién. Esta area
maneja informacién muy importante como procesos de produccion, gestién de proyectos
calidad del producto, eficiencia en las lineas de produccion, inventario y costos. Por lo
gue es fundamental tener medidas para la seguridad e integridad de los datos. El area
de produccién cuenta con cinco lineas de produccién principales, en donde participan
trabajadores, jefes de area, gerentes y directores, los cuales hacen uso de esta
informacion cotidianamente. Una cualidad muy importante de esta empresa es la calidad

del producto, en donde hay procesos definidos en el area de produccidén para mantener



esta calidad. Por lo que es importante establecer medidas que aseguren esta
informacion. El departamento de Tl de la empresa es el responsable de regular el
cumplimiento de las politicas de Tl dentro del area de produccion y difundir la importancia
para la proteccion e integridad de los datos que se manejan. Se deben promover estas
politicas, a través de comunicados o carpetas, a todo trabajador que labore dentro de la

empresa.

Ademads, es importante que toda politica de Tl se actualice constantemente,
tomando nuevos riesgos que podrian perjudicar la seguridad de los datos que se
almacenan en el sistema de TI. Las politicas de Tl proporcionan las bases para delimitar
las responsabilidades el uso de la tecnologia que involucren datos importantes para la
empresa. Por lo tanto, la pregunta de investigacion planteada es: ¢Son adecuadas para
gue el personal del departamento de produccion tenga el conocimiento necesario
y actue de forma responsable para asegurar la integridad de la informacion

almacenada generada y transmitida?

El objetivo de este trabajo es conocer el impacto que tienen las politicas de TI
tanto en la informacion como en los trabajadores de la empresa, y como interactian
trabajadores con las normas, verificando si son conscientes de la importancia de estas
politicas. También se analizara que procedimientos que realiza el departamento de Tl
para regular el cumplimiento de las politicas de Tl dentro de la empresa. Se eligio esta
empresa que fabrica bebidas, ya que su informacion es sumamente confidencial e

importante para ser lider en el mercado.

Para desarrollar esta investigacion, se analizaron los recursos que utilizan otras
empresas para desarrollar y mantener sus politicas de seguridad e integridad, lo cual
constituye la base para el andlisis, discusién y evaluacion de las fuentes primarias
obtenidas dentro de la empresa. Luego, se compararon con las fuentes primarias
obtenidas, es decir las politicas de Tl que hacen referencia a la seguridad e integridad
de la informacién de la empresa que fabrica bebidas. También se realizaron entrevistas
y encuestas a varios trabajadores del area de produccion para analizar la importancia
gue le dan a estas politicas y como contribuyen en la seguridad, confiabilidad e integridad

de la informacion procesada y almacenada dentro del sistema que manejan. Por otra



parte, se entrevistd a personal del departamento de Tl para conocer cédmo regulan el
cumplimiento de las politicas, y que consecuencias hay en caso de que un usuario viole
las normas. Esto ayudard a conocer el impacto que tienen estas politicas en los
trabajadores y su informacion para comprobar si son lo suficientemente aceptables para

la integridad y seguridad de los datos que se manejan en el &rea de produccion.



Como aseguran las empresas la seguridad e integridad con la ayuda de
las politicas

Al investigar politicas de Tl de varias empresas que hacen referencia la seguridad e
integridad de la informacion, se pudo observar que los principales aspectos que abarcan

son los siguientes:

e Privacidad y confidencialidad de la informacion: Comprende que la informacion
Unicamente serd compartida a personal autorizado por la empresa, y que toda
informacion almacenada es propiedad intelectual de la organizacion. El
intercambio de informacion a personas que no forman parte de la empresa queda
totalmente prohibido, ya que se pone en riesgo la privacidad de la informacion.
(Manual de Politicas de Seguridad Informética, Camara de Comercio Aburra,
2016)

e Almacenamiento correcto de datos: Asegura que la informacion se almacene de
manera correcta, para que los datos sean exactos y confiables. Estas normas
comprenden todo tipo de respaldo de datos y planes de contingencia. (Politica de
Tecnologias de Informacién y Comunicacién TIC, Celsia, 2013)

e Componentes de Tl autorizados: La instalacién y uso de componentes de Tl como
softwares, servicios o programas estan bajo la autorizacién y supervision del
departamento de Tl de la empresa, los cuales deben contar con una licencia
establecida por la organizacion.

e Defensa contra ataques informéaticos: Son todas aquellas medidas que buscan la
proteccion de los datos ante posibles virus informéticos que podrian eliminar
informacion fundamental de la empresa a través de internet y redes. (Manual de
Politicas de Seguridad Informética, Contraluria Municipal de Tulua, 2016)

e Autenticidad del usuario: comprende todo tipo de cuentas y contrasefias
asignadas al usuario para establecer que informacién tiene autorizada y evitar la
manipulacion de datos por personal no autorizado.

e Proteccion fisica de los equipos: Son las medidas necesarias para proteger los

equipos de computo que contienen informacién crucial para la empresa,



asegurando cualquier tipo de contacto de personas no autorizadas a la

informacion.

Impactos en el empleo de las politicas de seguridad e integridad sobre Ia
informacion

En primer lugar, todo tipo de informacién compartida, ya sea en correo electrénico o
fisicamente, est4d Unicamente permitida para personal autorizado de la empresa
manteniendo la confidencialidad y privacidad de la informacion. Es muy importante que
la transmision de datos del area de produccion se maneje de forma confidencial ya que,
si una persona no autorizada la obtiene, podria perjudicar las operaciones de la empresa.
En el &rea de produccién muchas veces se trabajan con datos muy confidenciales como
productos nuevos, estrategias de mejora o proyectos a implementar. Estos datos podrian
ser cruciales para la competencia que se dedica a la industria de bebidas, por lo que se
debe mantener confidencial entre personal autorizado como jefes de area o gerentes.
Ademas, todo tipo de datos como costos o transacciones que maneja el area de calidad
en produccion debe ser controlado Unicamente por jefaturas y gerencias, y no debe ser
difundido a cualquier trabajador, porque esa informacion se podria filtrar fuera de la

empresa.

Para conocer de mejor forma que importancia tienen las politicas para los trabajadores,

se realizaron entrevistas a las siguientes personas del area de produccion:

e Programador de mantenimiento
o Jefe de Calidad

e Supervisora de Produccién

Los tres trabajadores demostraron conocer las politicas y su importancia para mantener
la confidencialidad y privacidad de los datos. ElI programador de mantenimiento
menciono que maneja muchos proyectos de instalacion y mantenimiento en las lineas
de produccidn, por lo que esa informacion no se puede difundir hasta que se tenga todo
preparado para implementarlo. (Menéndez, 2019) Ademas, Ultimamente se han querido

implementar nuevos productos al mercado, lo cual esta informacion resulta ser muy



confidencial. La Jefe de Mantenimiento menciona que la informacién que maneja es muy
delicada ya que controla las autorizaciones de dinero y compra dentro del area de
produccion. (Ruth, 2019) Esos datos no se comparten a ninguna persona fuera de la
empresa, y Unicamente es manipulada por gerencia. Luego la Supervisora de Produccion
expreso que toda la informacion del proceso de la produccion es privada para la empresa,
ya que es un proceso Unico que diferencia su producto de los demés. (Castafieda, 2019)
Por lo que todo trabajador tiene establecido no proporcionar esa informacion a gente

exterior de la empresa.

Continuando con el tema, todo componente de Tl debe estar autorizado por el
departamento de Tl de la empresa, ya que la instalacion de cualquier programa o servicio
no licenciado por la organizacion podria ser un riesgo para la informacion almacenada y
podria generar cambios dentro del sistema de TI. El departamento de TI, para regular
esto, cuenta con una plataforma para la autorizacion de cualquier equipo fisico o software
donde la persona solicita y justifica el uso de una nueva herramienta. Es muy importante
gue el software que procesa los datos e informacion de las lineas de produccién sea
confiable para que ningun dato se pierda y todo se almacene de manera correcta. En las
entrevistas, los trabajadores consideran que la informacion y los datos se estan
almacenando de manera correcta, ya que el sistema de Tl que utilizan es muy confiable

y nunca les ha generado problemas técnicos.

Por otro lado, cada cierto tiempo se actualizan plataformas en la cual se elimina
alguna informacién que no es relevante para la compafiia. Por lo que todo tipo de
retencion o eliminacién de datos debe solicitarse y ejecutarse por el departamento de TI
y el area a que corresponde la informacion. Es importante tomar esto en cuenta ya que
una persona no autorizada podria ejecutar estas acciones y eliminar informacién
importante por equivocacion. Ademas, cuando un personal de la empresa es despedido
o trasladado, el departamento de TI solicita que la persona entregue su usuario y
contrasefia, para que ningun tipo de informacion salga de la compafia y que el acceso

a los datos sea restringido a personal que no labore dentro de la empresa.



Impactos en el empleo de las politicas de seguridad sobre los

trabajadores
En primer lugar, cada trabajador debe tener un usuario y una contrasefia especifica, el

cual se responsabiliza por el uso correcto de la informacion y el resguardo de las
contrasefias para acceder al sistema de TI. En la entrevista realizada El Jefe de
informatica mencioné que: “Es importante que cada trabajador tenga un usuario y
contrasefia establecida, para garantizar que no tendra acceso a transacciones que no
competen a sus atribuciones.” (Morales, 2019) Los usuarios y contrasefias ayudan a que
cualquier trabajador no pueda manipular o alterar los datos almacenados en el sistema,

lo cual contribuye a mantener la integridad de los datos

Ademas, el usuario debe emplear una contrasefia altamente segura para que personal
no autorizado pueda acceder a su equipo y logre manipular datos importantes aportando
a la exactitud de la informacion. Mensualmente, el mismo sistema pide al usuario cambiar
la contrasefia del sistema, en caso de que alguien descubra la contrasefia y piense
utilizarla a largo plazo. Para analizar la importancia que le dan los trabajadores de
produccion a las contrasefas seguras, se realizé una encuesta del nivel de dificultad que

consideran que tiene su contrasefa:
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Grdfica 1: Cantidad de personas segun la dificultad de la contrasefia, encuesta
agosto 2019

Se puede observar en la grafica 1 que la mayor cantidad de trabajadores consideran que

su contrasefa es adecuadamente dificil. Sin embargo, ellos mencionan en las entrevistas



gue, si utilizan una contrasefia demasiado complicada podrian llegar a olvidarla, ya que
constantemente la actualizan. Mientras que otras personas no tienen problema con eso,

y prefieren utilizar una contrasefa altamente dificil.

Por otro lado, es importante que los usuarios no visiten paginas con contenido ilicito, ya
gue podrian ser un riesgo en cuanto a ataques informaticos. Cualquier tipo de malware
podria manipular o borrar datos del equipo de computo, por lo que estos equipos cuentan
con un antivirus instalado que se actualiza periédicamente para proteger la informacion
de la empresa. Un estudio hecho por Kaspersky en 2013 se observé que el 91% de las
empresas han sido victimas de ataques cibernéticos (Kaspersky.es, 2013). En la gréfica
2 se muestra un porcentaje de los distintos ataques cibernéticos que las empresas
sufren, donde gran porcentaje son virus y gusanos. Por lo que es muy importante que la

empresa tome medidas con respecto al uso de redes y unidades extraibles.
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Grdfica 2: Porcentaje de empresas con ataques cibernéticos (Kaspersky.es 2013)
En el caso de compartir informacion via e-mail, el correo cuenta con una serie de
especificaciones donde se informa que la divulgacién, retransmision, distribucion, copia
o cualquier uso de la informacién transmitida esta totalmente prohibida. Esto ayuda a
hacer conciencia el tipo de informacion que comparte el trabajador a través de su e-mail
cotidianamente transmitiendo a cada usuario la importancia de la privacidad de los datos

para la empresa.



Luego, el departamento de Tl otorga a cada trabajador un disco duro para que respalde
la informacién de su equipo de computo, garantizando que los datos estén almacenados
de forma segura. Con un respaldo frecuente, la pérdida de informacién no podra afectar
al trabajador, por lo que las politicas establecen que el respaldo debe realizarse al menos
dos meses. Cada trabajador dentro del area de produccion se responsabiliza por
respaldar su informacioén, y asumir las consecuencias en caso de que se pierdan esos
datos. Se observo que la mayor parte de los trabajadores respaldan su informacion
semanalmente para evitar cualquier perdida de sus datos. En la siguiente grafica se
observa la cantidad de personas que respaldan su informacién segun la frecuencia con

la que lo realizan:
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Grdfica 3: Cantidad de personas segtn la frecuencia de los respaldos, encuesta agosto 2019

Por otro lado, es muy importante la proteccion fisica de los equipos de computo ya que
contienen informacion crucial de la empresa. El resguardo fisico de los equipos asegura
cualquier tipo de contacto de personas no a autorizadas a la informacion. Segun las
entrevistas hechas, todos los usuarios cuentan con cartas de responsabilidad por el
resguardo fisico de los equipos de Tl asignados en donde cualquier dafio o perdida que
le ocurra al equipo cae sobre la responsabilidad del trabajador. Por lo tanto, los equipos

de Ti deben estar vigilados por el usuario en todo momento.



Analisis de como las politicas de la empresa son lo suficientemente

aceptables
Las politicas de Tl de la empresa tienen establecido que la informacion y datos

contenidos dentro del sistema de Tl son considerados como propiedad intelectual dentro
del &rea de produccion. (FEMSA, Manual de Politicas Corporativas, 2017) Esto hace que
guede totalmente prohibido compartir datos privados a personas externas de la empresa,
y que no se realicen copias de datos confidenciales. Todo tipo de informacion de
planificacion de proyectos, inventario y procesos de produccion son fundamentales para
mantener la esencia del producto y de la empresa, contribuyendo altamente a la

proteccion de la informacion que maneja la organizacion.

Estas politicas son totalmente efectivas ya que todo usuario debe considerar la criticidad
y sensibilidad de la informacién al momento de ser almacenada y procesada por los
sistemas y equipos de TI. Las politicas de Tl buscan proteger la integridad de la
informacion para que los datos sean exactos y tengan una alta efectividad al momento
de trabajar. Toda retencion y destruccion de datos almacenados deben solicitarse y
ejecutarse cuando sean requeridos por el duefio asociado a la informacion, evitando
cualquier perdida de informacion importante. Al igual que las demas empresas, los
trabajadores deben realizar el respaldo de la informacion periédicamente en medios y

equipos que sean propiedad de la empresa.

Luego, la empresa cuenta con una serie de politicas para el uso de cuentas y
contrasefias en cualquier equipo o servicio de Tl para poder autenticar a la persona que
desee acceder a la informacién. (FEMSA, Politica de Contrasefas y Cuentas de Acceso,
2014) En primer lugar, menciona que a todo personal autorizado se le debe asignar su
respectiva cuenta y contrasefia, asegurando que no tendra acceso a funciones que no
correspondan a sus atribuciones. Las contraseflas deben obtener por lo menos ocho
caracteres en los cuales se deben incluir: al menos una letra mayuscula, una minascula,
un digito y un caracter especial. Esto asegura que las contrasefias sean altamente
seguras Y la clave para el acceso a la informacién sea imposible de descifrar. Ademas,
Es importante que las politicas establezcan que el trabajador debe actualizar su

contrasefia al menos mensualmente para aumentar la seguridad en caso de que alguien
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no autorizado haya descifrado la contrasefia de algin usuario y desee manipular la

informacioén de forma maliciosa.

En caso de que la contrasefia se ingrese incorrectamente cinco veces seguidas, la
cuenta se bloquea autométicamente por un periodo de seis horas. A través de este
procedimiento se verifica si es el usuario autorizado quien desea acceder a la informacion
0 es un intruso. Sin embargo, puede que el usuario haya olvidado su contrasefia, por lo
gue debe ir al departamento de Tl para solicitar un desbloqueo autorizado. Se observa a
comparacién de otras empresas que esta serie de politicas toman en cuenta todo tipo de
circunstancias con respecto al uso de contrasefas y cuentas para proteger la informacién

almacenada en el sistema frente a personal no autorizado.

Por otra parte, las politicas de Tl establecen que las unidades de negocio deben contar
con cartas de responsabilidad por el resguardo fisico de los componentes de T.I.
asignados a los usuarios, por lo que obliga a mantener al usuario mas atento a su equipo
de computo en todo momento. Para regular el cumplimiento de las politicas que se
refieren a la proteccion del resguardo fisico, el departamento de Tl tiene establecido a
un personal de seguridad que verifica cotidianamente en las oficinas que todo equipo de
computo esté debidamente resguardado. Las computadoras que estén en un escritorio
en el cual no se encuentre el usuario son reportados a gerencia y se llevan al
departamento de Tl. Esto asegura que cualquier persona que entre a las oficinas pueda
acceder a informacién confidencial a través del equipo de computo y pueda manipularla

de forma maliciosa.

Las normas que establecen los lineamientos para uso de internet y redes con que cuenta
la empresa son esenciales para evitar todo tipo de virus y ataques informéticos que
ponen en riesgo la seguridad de los datos. (FEMSA, Politicas de Correo Electronico,
Redes e Internet, 2014) Por esta razon el servidor central cuenta con un firewall para
bloguear el acceso no autorizado, filtrando el trafico de datos a través de la red
protegiendo la informacién de la empresa que estad almacenada. Las politicas que se
incluyen en cada correo electrénico logran que cada trabajador sea consciente que tipo
de informacion comparten en las redes, y que procedimientos son los adecuados para

evitar un ataque cibernético.
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Conclusiones
Se puedo observar a lo largo de la investigacion que las politicas de Tl son totalmente

adecuadas para que el personal del departamento de produccion actie de forma
responsable asegurando la integridad de la informacion almacenada y procesada de la
empresa. Comparadas con politicas de otras empresas se puede decir que abarcan los
principales aspectos que aseguran la proteccion y exactitud de los datos almacenados y
procesados. Esto lo hace tomando en cuenta el uso de redes, usuarios y contrasefias,
recursos compartidos y equipos de computo, que son los principales recursos que

interactdan con la informacién de la empresa

Luego a través de las entrevistas se demuestra que los usuarios conocen las politicas
de TI que regulan la seguridad e integridad de los datos del area de produccién, y son
conscientes de su gran importancia para mantener resguardada y confidencial la
informacion. Por esta razén se pudo observar que las politicas de TI tienen un gran
impacto para para los trabajadores y la informacion de la empresa. Todo trabajador que
se le haya asignado un equipo de computo debe hacerse responsable de resguardarlo
correctamente en todo momento. La confidencialidad de la informacion es sumamente
importante para la empresa, que el trabajador no debe compartir carpetas a gente
externa de la empresa, y constantemente debe hacer un cambio de contrasefia que
cumpla los requisitos dados. Da esta manera, el trabajador contribuye a proteger la
integridad de la informacién. Luego, con respecto a la informacién, las politicas tienen
establecidos los lineamientos para almacenarla de forma correcta, haciendo respaldos
peribdicamente que aseguren los datos en caso perdidas o robos.

Se observé que el departamento de Tl es el principal responsable de dar a conocer estas
politicas a los trabajadores y regular su cumplimiento cotidianamente, ya que una falta a
estas politicas podria llegar a vulnerar la informacion y la vez perjudicar a la empresa. El
departamento de Tl regula el cumplimiento de sus politicas asignando a cada trabajador
un perfil y una contrasefia garantizando que no tendra acceso a informacién que no
correspondan a sus atribuciones. Constantemente el departamento de TI realiza
auditorias y revisiones fisicas a sus trabajadores para verificar la informacion

almacenada en el equipo y que no posee ningun tipo de programa no autorizado. Todo
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el registro de las acciones que realizan los usuarios queda en su equipo de cémputo. Por
lo que cualquier accidon no autorizada es reportada a gerencia. El departamento de TI
también se preocupa por actualizar las politicas anualmente, dandolas a conocer a través
de comunicados y correos electrénicos. Por esta razon los usuarios también resultan
demostrar un comportamiento responsable ante todo tipo de informacion que almacenan
y transmiten, teniendo en cuenta la importancia de las politicas para la seguridad e

integridad de los datos.

Las politicas de Tl juegan un importante papel en el &rea de produccion de FEMSA, ya
gue los datos que se manejan como proyectos, indices de eficiencia, productos nuevos
y sistema de calidad, son confidenciales y fundamentales para la toma de decisiones
dentro de la empresa. Esta informacién que se maneja es sumamente importante para
gue la empresa siga siendo lider en el mercado y produccion de bebidas a nivel mundial.
Cualquier robo de datos e informacién podria afectarlos en sus procesos Unicos de
produccion, ya que la fabricacion de sus productos son clave de su esencia. Por eso es
importante que toda instalacién de software, servicios o almacenamiento de datos sea

autorizada por el departamento de T.I.

A través de las encuestas realizadas se observa que los trabajadores le dan importancia
al resguardo y uso de contrasefias del sistema de TI, el cual son conscientes que los
datos se estan almacenando de manera correcta. También se observa que los
trabajadores se preocupan por respaldar su informacion con una frecuencia aceptable,
para garantizar que los datos importantes no se pierdan. Actualmente, gran porcentaje
de las empresas son victimas de ataques informaticos los cuales son un riesgo para la
integridad de los datos. Las politicas que tiene la empresa ayudan a establecer
lineamientos que eviten cualquier tipo de ataque a los datos. Es importante que todos los
equipos de cémputo cuenten con un antivirus ya que los virus podrian eliminar
informacion fundamental que sea base para la toma de decisiones en el futuro, y control

del departamento de produccion.
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Apéndice

Entrevistas a trabajadores de manufactura
Importancia de las Politicas de Ti

Fecha: 29 de agosto 2019

FEMSA, area de manufactura

Ruth Medina: Jefe de Calidad

1. ¢Conoce usted las politicas de Tl de la empresa? ¢Sabe porque es importante tenerlas en
cuenta?

Si, las conozco. Cuando se utiliza SAP existen politicas de tener un usuario y una contrasefia que
no se deben compartir con nadie. Existe también un formulario de control interno en el caso de
gue si yo me ausento o me voy de vacaciones puedo dar mi usuario y contrasefa, pero haciendo
firma de responsable de que cualquier transaccidn que se haga en el sistema es bajo mi codigo
de usuario. En mi caso, la informacién que manejo es muy delicada ya que hay autorizaciones de
dinero y compra. No se pueden instalar programas no autorizados para la empresa, si necesito
un programa en especifico como herramienta de trabajo tengo que hacer una solicitud dando
una justificacion: para qué es que voy a utilizar ese programa, porque hay programas que con
solo autorizacidn se pueden instalar

Con las politicas se tiene restriccidn a ciertas pdginas, como redes sociales por temas de virus que
pueden generar en el equipo informatico. Ademds, con cierto periodo de tiempo se deben
cambiar las contrasefias de ingreso para el correo electrdnico y sistemas sensibles

2. ¢Como se considera haciendo uso responsable de las politicas de T.I.?

Me considero responsable al 100%, porque lo que es el acceso a internet me meto Unicamente
a las paginas que necesito. En temas de usuarios y contrasefas el mismo sistema nos pide que
tengamos que estar haciendo ese refrescamiento. Con los sistemas sensibles no me ha tocado
dar usuarios ni contrasefias al departamento de T.l. en casos que me ausente, cumpliendo con
todas las autorizaciones.

3. ¢Ha recibido capacitacion dltimamente sobre el uso de TI?

No se recibe capacitacion, pero constantemente nos mandan comunicados de las politicas de T.I.
Cuando se ingresa a laborar en la empresa nos hacen firm.ar el cédigo de ética, en el cual van
ciertas politicas relacionadas con la parte de herramientas
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Yeffri Menéndez: Programador de Mantenimiento
1. ¢éConoce las politicas de la empresa que involucran la seguridad de los datos?

Si, esas politicas se envian por correo a todo trabajador de FEMSA anualmente. Cuando se envia
un destinatario fuera de la compaiiia esta politica dice que no deberia de difundir esa informacidn
a cualquier persona. Si le llega el correo por error a alguien deberia de reenviar el correo a la
persona que lo envié y no difundir esa informacién. Las principales que conozco es no
proporcionar informacién de la empresa que es privada.

2. ¢Cree usted que el respaldo de la informacién es necesario para la seguridad de los datos?
¢Qué procedimientos se realizan?

Si es muy importante. Lastimosamente ha ocurrido que a las personas se les borra lo que tienen
en la computadora y se pierde por completo. Muchos lo que hacen es tener un backup de su
disco duro, y respaldar la informacion personalmente. Yo guardo por aparte mi informacién en
un disco duro proporcionado por la empresa.

1. ¢Considera usted que la confidencialidad de los datos es importante?

Es bastante importante porque mds que todo hay muchos proyectos que se manejan en el drea
de manufactura y en el drea que manejo muchos productos nuevos que no deben saberse solo
asi, sino que deben mantenerse confidencialmente por las personas responsables para luego

2. ¢Considera que cumple con las politicas de T.I. todos los dias?

Si, como estoy en el area de mantenimiento si vemos muchos temas de proyectos, por ejemplo,
se va a instalar un equipo nuevo en tal lado, entonces no se puede difundir esa informacién hasta
gue ya se tenga listo todo

3. ¢Qué medidas toma la empresa para que el trabajador se haga responsable de sus
equipos de cémputo?

Al momento en que se nos entregan nuestros equipos de tecnologia debemos firmar un contrato
en donde asegura que hemos leido las politicas, y que nos haremos responsables de la seguridad
de los datos y el equipo. Es una carta de responsabilidad importante ya que uno se lleva a la casa
el equipo o a la calle, y si se pierde cae en nuestra responsabilidad.
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Virginia Castafieda: Supervisor de Produccion

1. ¢Conoce usted las politicas de Tl de la empresa? ¢Sabe porque es importante tenerlas en
cuenta?

Si, es el manejo de toda la informacién segura, no compartir la informacién de la empresa, no
sacar copia de los documentos confidenciales.

2. ¢Se considera responsable por el cumplimiento de las politicas de TI?

Si, por que todos tenemos acceso a la informacion de la parte de los procedimientos, de toda la
informacién del proceso de la produccién entonces, como supervisora de produccidén que soy, si
tengo la responsabilidad de salvaguardar esa informacion

3. ¢Considera usted importante la actualizacion de datos en la empresa? éQué
procedimientos se realizan?

Nosotros manejamos casi todo eso a nivel de SAP, entonces toda la actualizacidn es automatica.
Ademas, el sistema se actualiza constantemente, brindando mejores opciones para procesar los
datos.

4. ¢Como se les hace llegar a los trabajadores las politicas de T.l. que maneja la empresa?

A través de comunicaciones, correo, carteleras que se colocan en el drea de trabajo, y cual es el
manejo de la informacién segura.

4. ¢Como se regula la privacidad y confiabilidad de archivos compartidos dentro de la
empresa?

Tenemos carpetas compartidas a nivel de una plataforma interna, es informaciéon que esta
compartida para varios usuarios, pero solo se tiene acceso dentro de la empresa, y es
responsabilidad de cada trabajador no sacar copia de los documentos

17



Marvin Morales: Jefe de Bodega
1. En que han permitido mejorar la seguridad e integridad de los datos

A través de usuarios y contrasenas establecidas en todas las aplicaciones manejadas. Ademas, se
controla la instalaciéon de softwares y el contenido que se visualiza en las redes para evitar
cualquier clase de virus.

2. ¢Qué procedimientos se realiza al momento de deshacerse de datos que ya no serdn
utiles?

Se hace unicamente cuando personal de la empresa es despedido. Entonces se ingresa al equipo
del usuario y se extrae toda informacién importante. Luego el departamento de Tl formatea el
equipo por completo.

3. Como controlan la instalaciéon de nuevos componentes de T.I.

En las auditorias que hacen desde México al equipo en linea con las que hacen aqui localmente,
se detecta si se tiene un programa o software que no esta autorizado. Eso se bloquea mandando
un reporte. El reporte debe firmarse por el usuario

4. Como controlan la proteccién de equipos dentro de la empresa

Se tiene una persona asignada para que pase revisando las oficinas todos los dias a las 12:00. Si
llega a encontrar un equipo de cémputo abierto sin el usuario presente, se recoge y se reporta al
departamento de TI. El usuario debe reclamar ese equipo y firmar un reporte por el fallo que
hizo.

5. Considera que las politicas que estan actualmente son adecuadas para la seguridad de los
datos

Hoy en dia considero que si, hay mucho mas control en la informacion. A nivel de correos, se
filtran. Se bloquean correos que no tengan nada que ver con la empresa. Los dispositivos USB se
prohiben también.

6. ¢Cuadl ha sido la mayor dificultad que han tenido para la proteccién de datos?

Cuando se hacen mantenimientos, el departamento comunica fechas y horarios que van a
intervenir, haciendo backup o actualizaciones. Esto lo hacen para que las personas se preparen
cuando le bloqueen el acceso al sistema.
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Erick Uriza: Jefe de Informatica
1. ¢Qué procedimientos realiza al compartir informacién privada de la empresa?

El correo electrénico cuenta con politicas en caso de que alguien haya recibido el correo por
equivocacion. No se permite compartir informacion privada a gente que no sea de la empresa, ni
mucho menos sacas copias.

2. ¢Como regulan la instalacién de nuevos componentes de T.1.?

A través de una plataforma llamada SOLIN donde se solicita la instalacién de nuevos
componentes, tanto software como hardware.

3. ¢En caso de virus informaticos, que procedimientos se realizan para mantener segura la
informacién?

Los virus son reportados al departamento, y se interviene al equipo de cdmputo para verificar si
toda la informacién se encuentra segura. Ademads, todos los equipos cuentan con un antivirus
llamado Symantec.

4. ¢Qué medidas tienen establecidas en caso que alguien no cumpla con las politicas de T.I.?

Es reportado al departamento de Tl y a gerencia, donde el usuario debe firmar de no haber
cumplido con las politicas y gerencia toma medidas segun el caso

5. Cada cuanto actualizan las politicas de TI

Como parte del proceso que hay de gestién, aifio con afio se validan las politicas desde el
corporativo situado en México. Ademas, se hacen campanas para el cumplimiento de estas
politicas.

6. ¢Como regulan el resguardo de los equipos de TI?

Se pasa una revision todos los dias. Si se encuentra una laptop desplegada sin el usuario presente
se reporta, y se envia a gerencia, ya que cualquiera que entre a la oficina podria tener acceso a
esa informacion.

7. ¢éComo regulan el cumplimiento de las politicas de TI?

Primero que todo, es importante que cada trabajador tenga un usuario y contrasefia establecida,
para garantizar que no tendrd acceso a transacciones que no competen a sus atribuciones.

Mediante auditorias fisicas del sistema, revisiones en linea cuando uno esta conectado haciendo
verificaciones de la informacidn que se tiene almacenada. Todos los registros quedan grabados,
y pueden consultarlos cualquier operacién en el sistema. Ademads, todo equipo que no
pertenezca a la empresa debe estar documentado.
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Encuestas a trabajadores de FEMSA

Fecha: 3 de septiembre d 2019
Lugar: FEMSA, area de manufactura

1. ¢{Como considera usted la dificultad de su contrasefia?

N

12

10

. |_Dificultad _ Personas_
@ Regular 8
S 6 1 Dificil 17
g, Muy dificil 5

5
0

semanalmente cada dos semanas mensualmente cada dos meses

2. ¢Con que frecuencia respalda usted sus datos?

18
16
; | Frecuencia | Personas |
2 semanalmente 11
3 10 cada dos 9
3 8 semanas
& 6 mensualmente 5
4 cada dos meses 6

N

Regular Dificil Muy dificl
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